Malweare szyfrujacy pliki uzytkownika z zagdaniem okupu

Szanowni Panstwo, informujemy o pojawieniu sie nowego zagrozenia.

Jest to zlosliwe oprogramowanie dotyczgce uzytkownikow Internetu (nie tylko tych posiadajgcych
dostep do bankowosci elektronicznej). Trojan infekuje urzadzenie i szyfruje wszystkie dostepne na nim
dokumenty. Celem ataku sg dokumenty utworzone przy uzyciu aplikacji MS Office, takie jak: MS
Word, czy MS Excel, ale rowniez inne pliki tekstowe, graficzne i spakowane archiwa.

Po zakoniczeniu szyfrowania trojan wyswietla ofierze stosowng informacje:
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Your documents, photos, databases and other important files have been encrypted with strongest
encryption and unique key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your files
until you pay and obtain the private key.

You only have 96 hours to submit the payment. If you do not send money within provided time, all
your files will be permanently crypted and no one will be able to recover them,

Press View’ to view the list of files that have been encrypted.

Press Wext’ for the next page.

T 95 59 04

POPIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII PP ISP I GG I PP I IPIIIIIIIIIS

<
/
/
/’
’
/
’
’
’
’
’
/
’
’
’
/’
’
/
/
’
A
/’
’
/
/
/
/
/’
/
/
/’
/
/
/
/
’
/
’
/’
/
’
/’
’
/
/
’
’
/
/
’
/
/’
/
v

AT EEIETIT I ETTEEETEEETETEEEEEEEETEEEEEEEEETEEEEEEELELTEETEEETEEEEEEEEETTEE )

Your documents, photos, databases and other important fies have been encrypted with strongest encryption and unique
key, generated for this computer.

Private deuypnon key & stored on a searet Internet server and nobody can decrypt your fies untl you pay and obtan
the private

I you se mr mﬂn locker window, follow the nstructions on the locker.

Overwsse, U's seems that you or your antivirus deleted the locker program.

Now you have the kst chance to decrypt your fies.

Open hitp:/ fsGcad3kn7v.onn.cab or hitp:/fexfsOcadiknZv.1or2web . org In your browser. They are publc gates to
the secret server.

I you have problems with gates, use direct connection:

1. Downioad Tor Browser from
2. In the Tor Btoww-v ogrn the

QU4 -FSPTQTH-XALIZ2LW-
YB-ID2O7AL-U4QNA
ZFS-3YEWD3A-XQHTK

Follow the instructions on the server.

The Ist of your encrypted fies:

| Close |
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Wszystkie dokumenty sg faktycznie zaszyfrowane, otrzymujg dodatkowe rozszerzenie np. ,mojtrove” i

sg nieczytelne.
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Za odblokowanie komputera hakerzy zgdajg okupu — w tym przypadku rownowartos¢ 750 USD .
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Server accepts payment In Bitcoin (BTC) only.

1. Pay amount of 3 BTC (about of 750 USD) to address:
17JChceKDF1SneNQHkS93gusSKr3zrWwdg8R

2. Transaction will take about 15-30 minutes to confirm.

Decryption will start automatically. Do not: power off computer, run antivirus program, disable
internet connection. Failures during key recovery and file decryption may lead to accidental
damage on files.,

If you have no Bitcoins press ‘Exchange’.
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Nie nalezy pochopnie otwiera¢ wiadomosci pochodzgcych z niewiadomego zrédta oraz zatgczonych
do e-maili plikéw lub linkéw, ktére mogg zawieraé ukryte ztosliwe oprogramowanie. Dodatkowo swiezo
spreparowany przez cyberprzestepcédw trojan moze nie by¢ zidentyfikowany przez program
antywirusowy, poniewaz jego sygnatura moze nie znajdowac sie jeszcze w bazie systemu. Przestepcy
wykorzystujg socjotechnike, ktérej celem jest wywotanie u odbiorcy wiadomosci zainteresowania lub
nawet niepokoju, ktéry sprawi, ze odbiorca otworzy wiadomos$¢ i przestane w raz z nig zatgczniki lub

linki. Ponizej przedstawiamy przyktadowg tres¢ takiej wiadomosci:
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Poczta Polska SA anformacia Bpoczta-polska.pf >
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Szanowny Kliencie,

Przesylka kurierska Przesylka Nr: 0015900783720362061 Kwota pobrania: 145,80 21 . Oczekuje na odbior do 2014.07-25
- aby wyswietlic informagje o usludze:
http/www, a-polska.

Ta wiadomosc zostala wygenerowana automatycznie, prosimy na nia

nie odpowiadac.

© Dodatkowe podialy wiersza w tej wiadomodci 2ostaly utuniete.
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Witaj.
W pewnych miejscach internetu jest film 2 Tobg 2 ukryte) kamery. No nie wiem c2y to dobra dla Ciebie sytuacja...

PS. Przesytam Cigo w zalgczniku.

Dotaczone do maila pliki sg z reguty ze spakowanym trojanem, a ich opis oraz umieszczona w nich
ikona dokumentu sugeruje inne przeznaczenie. Ponizej spreparowany trojan, ktéry wygladem

przypomina dokument WORD, zas$ faktycznie jest plikiem wykonywalnym.
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Zalecenia sg proste:

e nie otwieramy przesytek poczty elektronicznej niewiadomego pochodzenia oraz zatgczonych
do nich plikdw lub linkéw, szczegdlnie w przypadkach gdyby wskazywaty na okolicznosci
zdarzen, ktére nie miaty miejsca z Panstwa udziatem,

e dokonujemy regularnej — okresowej - archiwizacji wtasnych zasobow danych na innych

(zewnetrznych) nosnikach informaciji.



