
Malweare szyfrujący pliki użytkownika z żądaniem okupu 

Szanowni Państwo, informujemy o pojawieniu się nowego zagrożenia. 

 

Jest to złośliwe oprogramowanie dotyczące użytkowników Internetu (nie tylko tych posiadających 

dostęp do bankowości elektronicznej). Trojan infekuje urządzenie i szyfruje wszystkie dostępne na nim 

dokumenty.  Celem ataku są dokumenty utworzone przy użyciu aplikacji MS Office, takie jak: MS 

Word, czy MS Excel, ale również inne pliki tekstowe, graficzne i spakowane archiwa. 

Po zakończeniu szyfrowania trojan wyświetla ofierze stosowną informację: 

 

 

Wszystkie dokumenty są faktycznie zaszyfrowane, otrzymują dodatkowe rozszerzenie np. „mojtrove” i 

są nieczytelne. 



 

Za odblokowanie komputera hakerzy żądają okupu – w tym przypadku równowartość 750 USD . 

 

 

Nie należy pochopnie otwierać wiadomości pochodzących z niewiadomego źródła oraz załączonych 

do e-maili plików lub linków, które mogą zawierać ukryte złośliwe oprogramowanie. Dodatkowo świeżo 

spreparowany przez cyberprzestępców trojan może nie być zidentyfikowany przez program 

antywirusowy, ponieważ jego sygnatura może nie znajdować się jeszcze w bazie systemu. Przestępcy 

wykorzystują socjotechnikę, której celem jest wywołanie u odbiorcy wiadomości zainteresowania lub 

nawet niepokoju, który sprawi, że odbiorca otworzy wiadomość i przesłane w raz z nią załączniki lub 

linki. Poniżej przedstawiamy przykładową treść takiej wiadomości: 



 

Dołączone do maila pliki są z reguły ze spakowanym trojanem, a ich opis oraz umieszczona w nich 

ikona dokumentu sugeruje inne przeznaczenie. Poniżej spreparowany trojan, który wyglądem 

przypomina dokument WORD, zaś faktycznie jest plikiem wykonywalnym. 



 

Zalecenia są proste: 

 nie otwieramy przesyłek poczty elektronicznej niewiadomego pochodzenia oraz załączonych 

do nich plików lub linków, szczególnie w przypadkach gdyby wskazywały na okoliczności 

zdarzeń, które nie miały miejsca z Państwa udziałem, 

 dokonujemy regularnej – okresowej - archiwizacji własnych zasobów danych na innych 

(zewnętrznych) nośnikach informacji. 

 

 


