Co to jest ,,phishing”?

,»Phishing” to okreSlenie dziatalnosci przestgpczej polegajacej na tworzeniu
1 wykorzystywaniu fatszywych przesylek poczty elektronicznej oraz stron internetowych —
zaprojektowanych tak, by nie rdznity si¢ one od przesylek i stron dobrze znanych firm,
instytucji finansowych czy instytucji publicznych.

Falszywe wiadomosci e-mail, zataczniki do nich czy strony internetowe tworzone po to,
by w oszukanczy sposob naktoni¢ uzytkownikow internetu do ujawnienia swoich danych
bankowych, informacji o rachunku, karcie platniczej oraz poufnych danych osobistych, jak
np. nazwisko panienskie matki, adres, nazwa uzytkownika czy hasto dost¢pu. Informacje
takie moga zosta¢ nastgpnie wykorzystane do celow przestepczych, takich jak kradziez
informacji potwierdzajacych tozsamos$¢ czy oszustwo finansowe.

Prosimy pamieta¢, ze SK bank, MasterCard czy inna instytucja finansowa NIGDY nie
wysylaja do swoich klientow e-maili z prosba o podanie wrazliwych danych typu: numer
kart czy rachunku bankowego, hasta czy PIN-y lub dane osobowe.

O ile samemu nie jest si¢ inicjatorem korespondencji do Banku, uprzejmie przypominamy
uzytkownikom  kart, ze nigdy nie nalezy ujawnia¢ ponizszych informacji
w odpowiedzi na wezwania majace jakoby pochodzi¢ z jakichkolwiek instytucji finansowych.
Chron szczegolnie:

e numer Karty, jej numer CVC2, date¢ waznosci oraz numer PIN,

e Jlogin i hasto do systemow bankowosci internetowych,

e informacje o charakterze osobistym: nazwisko panienskie matki, pesel, adres
zamieszkania,

e liste produktow z ktorych korzystasz w danej instytucji finansowe;.
Jak postepowacé ?

Jezeli otrzymaja Panstwo e-mail z prosba o podanie informacji o Panstwa rachunku
bankowym lub rachunku Panstwa karty — wyslany przez SK bank lub np. ptlatniczg
MasterCard lub jakgkolwiek inng instytucj¢ — nie nalezy podawaé¢ w odpowiedzi zadnych

informacii.

Nalezy natomiast niezwlocznie skontaktowa¢ si¢ z Infolinia SK banku i poinformowa¢é
0 otrzymaniu takiego e-maila.

Jesli otrzymany e-mail z prosba o dane karty pochodzi z organizacji MasterCard, mozna
rowniez przesta¢ zgloszenie do MasterCard, korzystajac z adresu mailowego
stopit@mastercard.com.

Zagrozenie atakiem tego typu jest realne, dlatego zawsze warto by¢ czujnym!!!




