Bezpieczna bankowos¢ eFirma24

Bezpieczne logowanie

Zapoznaj sie z podstawowymi zasadami bezpiecznego korzystania
z bankowosci elektronicznej w SK banku.

Przed zalogowaniem sie do systemu internetowego eKonto24 upewnij sie
czy potgczenie, z ktérego korzystasz jest szyfrowane:

1.

SEN

Sprawdz czy adres strony w oknie przeglagdarki wyglagda
nastepujgco:

https://lwww.efirma24-skbank.pl.

Sprawdz czy adres strony rozpoczyna sie od https://.

. Sprawdz czy pojawia sie ikona z zamknietg ktédkg. Pojawienie sie

tej kidédki sygnalizuje, ze strona jest zabezpieczona certyfikatem
bezpieczenstwa i potgczenie jest szyfrowane.
Sprawdz poprawnos¢ certyfikatu bezpieczenstwa.

Do danych certyfikatu mozesz dotrze¢ poprzez dwukrotne klikniecie
w ikone kitodki. Po kliknieciu zobaczysz szczegodty dotyczgce
certyfikatu:

- dla kogo zostat wystawiony (wiascicielem certyfikatu jest
Spotdzielczy Bank Rzemiosta i Rolnictwa, certyfikat wystawiony dla
domeny www.efirma24-skbank.pl);

- date waznosci certyfikatu (certyfikat musi by¢ wazny);

- kto wystawit certyfikat (certyfikat SK banku zostat wystawiony
przez DOMENY.PL Ltd.);

- jaka jest Sciezka certyfikaciji.

Podstawowe zasady bezpieczenstwa

1.

Nie nalezy podawaé nikomu swojego hasta dostepu czy haset
jednorazowych. Bank nigdy nie prosi o podanie kilku haset
jednorazowych jednoczesnie.


http://www.efirma24-skbank.pl/
http://www.efirma24-skbank.pl/

4.

Korzystajgc z haset SMS, przed potwierdzeniem transakcji
dokfadnie przeczytaj tres¢ catej wiadomosci SMS i poréwnaj, czy
jest ona zgodna ze zilozong dyspozycjg. W szczegdlnosci w
przypadku autoryzacji przelewow sprawdz kwote przelewu i numer
rachunku odbiorcy czy sg zgodne ze sktadang dyspozycja.

Jesli kopiujesz numer rachunku bankowego do Schowka i wklejasz
Z niego np. za posrednictwem klawiszy funkcyjnych CTRL+V lub
z menu podrecznego funkcji Wklej, zawsze przed zatwierdzeniem
operacji dokonaj sprawdzenia czy widoczny na ekranie numer
rachunku bankowego jest tym samym rachunkiem, ktéry zostat
skopiowany do Schowka.

SK bank nigdy nie wysyla e-maili wymagajacych podania
danych osobowych, hasta dostepu do systemu internetowego
eKonto24 czy haset jednorazowych.

SK bank NIGDY nie wysyta e-maili czy SMS-6w z linkami do stron
banku, do ustug bankowosci elektronicznej oraz do stron gdzie
miataby nastgpi¢ aktualizacja czy weryfikacja danych klientow.
Ostrzegamy, ze e-maile lub SMS-y, w ktérych znajduje sie prosba
0 podanie poufnych danych lub skorzystanie z linku, ZAWSZE sg
fatszywe | majg na celu nie tylko wyludzenie od odbiorcy danych
osobowych lub danych karty, ale takze zainstalowanie na jego
komputerze lub w telefonie potencjalnie szkodliwych programoéw
podglagdajgcych i sledzgcych jego dziatania. Prosimy wiec nie
odpowiada¢ na tego typu e-maile i SMS-y, nie korzystaC z
podanego linku i nie udostepnia¢ danych osobowych, hasta dostepu
do konta, haset jednorazowych, jak réwniez danych dotyczgcych
karty ptatniczej — PIN-u, kodu CVV. Te dane sg do wylgcznej
wiadomosci uzytkownika.

. Jezeli jednak skorzystates z linku zawartego w otrzymanej

wiadomosci i podates jakiekolwiek dane na stronie internetowej
przypominajacej serwis internetowy SK banku — skontaktuj sie
z Infolinig SK banku.

Pamletaj' Jezeli wglad strony logowania wzbudzi Twoje
watpliwosci, ZANIM PRZYSTAPISZ DO LOGOWANIA skontaktuj
sie z Infolinig SK banku.

Wymagania systemu internetoweqo eFirma24 w SK banku

- zainstalowanie srodowiska JAVA w wersji minimum 1.6;



- system operacyjny, ktéry obstuguje srodowisko JAVA,;
- przegladarka plikéw PDF.

System eFirma24 nie jest przystosowany do dziatania na platformach
mobilnych (Android, 10S itp.)

Certyfikat bezpieczenstwa

Certyfikat bezpieczenstwa potwierdza poprawnos¢ szyfrowanego
potaczenia.

Witryna https://www.efirma24-skbank.pl zabezpieczona jest
certyfikatem DOMENY.PL Ltd. Certyfikat uzywa rozszerzonej weryfikacji
(EV SSL). Potwierdza to zielony pasek w oknie adresu. Po kliknieciu w
ikone kitddki zobaczysz szczegoty dotyczgce certyfikatu: ze wystawiono
go dla www.efirma24-skbank.pl, wtascicielem jest Spotdzielczy Bank
Rzemiosta i Rolnictwa, wystawiony przez DOMENY.PL Ltd. oraz waznosc¢
certyfikatu. Ustugi sg Swiadczone przez legalny podmiot wskazany w
certyfikacie i na pasku stanu zabezpieczen, co potwierdzone jest nazwg
instytucji uzywajgcej certyfikacji. Komunikacja miedzy przegladarkg a
witryng sieci Web jest szyfrowana. Do szyfrowania wykorzystywany jest
algorytm

RC4-128 wykorzystujgcy 128-bitowy klucz szyfrujgcy.

Aby zweryfikowaC wszystkie domeny dla ktérych zostat wystawiony
certyfikat kliknij ,wyswietl certyfikat” potem ,szczegoty” a nastepnie
wybierz ,alternatywna nazwa podmiotu certyfikatu”.

Pierwsze logowanie do systemu internetowego eFirma24

Pierwsze logowanie do systemu internetowego eFirma24 w SK banku
odbywa sie poprzez uzycie, indywidualnego loginu i hasta pierwszego
logowania.

Aby wejs¢ do systemu internetowego eFirma24 nalezy podac:

LOGIN — tzw. nazwa uzytkownika, nadany przez SK bank (wielkos¢
znakoéw nie ma znaczenia)

oraz


https://www.pkobp.pl/o-ipko-bankowosc-elektroniczna/bezpieczna-bankowosc/hasla-i-certyfikaty/#certyfikat-bezpieczenstwa
http://www.efirma24-skbank.pl/
http://www.efirma24-skbank.pl/

HASLO PIERWSZEGO LOGOWANIA — tzw. hasto startowe do aktywacii
systemu bankowosci internetowej eFirma24 w SK banku. System przy
pierwszym logowaniu wymusza zmiane uzytego hasta pierwszego
logowania na nowe hasto dostepu ustalone indywidualnie przez
uzytkownika systemu internetowego eFirma24. Wymagane jest aby nowe
hasto dostepu miato 8-15 znakdéw, zawierato przynajmniej jedng duzg
litere, jedng matg litere oraz jedng cyfre. Uwaga! System rozréznia mate
I wielkie litery.

Zmiana hasta dostepu do systemu internetoweqo eFirma24

W kazdej chwili mozesz zmieni¢ hasto dostepu do systemu internetowego
eFirma24 w SK banku. Warto to zrobi¢ szczegolnie wtedy, gdy
podejrzewasz, ze mogt je pozna¢C  kto§  nieuprawniony.
Wystarczy zalogowacC sie do systemu internetowego eFirma24, wejs¢
w zakfadke ,profil” potem ,zmiern hasto” nastepnie nalezy wprowadzi¢
aktualne hasto i dwukrotnie poda¢ nowe. Wymagane jest aby nowe hasto
dostepu miato min. 8-15 znakow, zawierato przynajmniej jedng duzg
litere, jedng matg litere oraz jedng cyfre.

W kazdej chwili hasto dostepu do systemu internetowego eFirma24
mozesz zmieni¢ na nowe. Dla podwyzszenia bezpieczenstwa dostepu
do rachunku SK bank zaleca okresowg zmiane hasta nie rzadziej niz
raz w miesiacu.

Blokowanie dostepu do systemu internetoweqo eFirma24/ustug
systemu

Trzykrotne btedne uwierzytelnienie klienta podczas wejscia do systemu
internetowego eFirma24 powoduje zablokowanie dostepu do ustug
systemu. Aby odblokowa¢ dostep nalezy skontaktowaé sie z Infolinig
SK banku.

Natomiast trzykrotne btedne podanie Hasta jednorazowego podczas
préby autoryzacji transakcji blokuje mozliwos¢ wykonywania operacji w
systemie eFirma24 — zalogowanie do systemu jest nadal mozliwe. Aby
odblokowac¢ dostep nalezy skontaktowac sie z Infolinig SK banku.



Zagubienia/zapomnienia hasta dostepu lub loginu do systemu
internetoweqo eFirma24

W przypadku zagubienia lub zapomnienia hasta dostepu lub loginu do
systemu internetowego eFirma24 prosimy o kontakt z Infolinig SK banku.
Pomoc mozna uzyskac rowniez w kazdej placowce SK banku.

Narzedzia autoryzacji w systemie internetowym eFirma24

Narzedzia autoryzacji operacji sg niezbedne przy obstudze konta
| zabezpieczajg wykonywane na nim operacje. W systemie internetowym
eFirma24 dostepng sg nastepujgce narzedzia autoryzacji:

- hasta SMS na telefon komérkowy — sg to hasta jednorazowe wysytane
przez SK bank na podany we wniosku o ustuge eFirma24 numer telefonu
komorkowego, stuzgce do uwierzytelnienia operacji wykonywanych za
pomocg systemu internetowego eFirma24.

- lista haset jednorazowych (lista TAN) — jest to lista z nadrukowanymi
hastami do autoryzaciji transakcji, ktére stuzg do uwierzytelnienia operaciji
wykonywanych za pomocg systemu internetowego eFirma24. Lista haset
jednorazowych przypisana jest do konkretnego loginu. Lista zawiera 50
haset jednorazowych oznaczonych kolejnymi numerami. System sam
kontroluje ktére hasta z listy sg juz wykorzystane i prosi o podanie
konkretnego numeru z listy. Ostatnie hasto z listy aktywnej stuzy do
aktywacji kolejnej listy haset (zamowionej poprzez system internetowy
eFirma24).

- bezpieczny podpis elektroniczny — podpis elektroniczny weryfikowany
przy pomocy kwalifikowanego certyfikatu w rozumieniu ustawy o podpisie
elektronicznym stuzgcy do autoryzacji operacji w systemie eFirma24.



