5 podstawowych zasad bezpieczenstwa w sieci komputerowej

Technologia zyskuje coraz wiekszg role w naszym zyciu, a w raz z tym rosnie takze jej ztozonos¢.
Mozna sie w tym pogubié i straci¢ poczucie bezpieczenstwa jednak niezaleznie z jakiej technologii
korzystamy zaleca sie stosowanie pieciu kluczowych krokéw bezpieczeristwa w sieci komputerowej.

1. Przede wszystkim my sami, czyli nasze podejscie do bezpieczeristwa
Sama technologia nie jest w stanie nas chroni¢ i nie zwolni nas z racjonalnego myslenia.
Cyberprzestepcy sg sprytni i umiejetnie stosujg na nas ataki socjotechniczne, np.:

» Cyberprzestepca udaje pomoc techniczng firmy Microsoft i dzwoni do nas twierdzac, ze
komputer jest zainfekowany. W rzeczywistosci uzyskuje dostep do naszego komputera,

» Cyberprzestepca wysyta do nas maila z informacjg, ze wczesniej zamowiony towar nie moze
zostac dostarczony, dopdki nie potwierdzimy naszego adresu, klikajagc w nadestany link. W
rzeczywistosci link bedzie prowadzit do ztosliwej witryny, przez ktéra mozna sie wtamac¢ do
naszego komputera

2. Aktualizacje oprogramowania.

Upewnijmy sie, ze komputery, urzadzenia mobilne, aplikacje i wszystko inne podtgczone do sieci
uzywa najnowszej wersji oprogramowania. Zapewnijmy swoim urzadzeniom najnowsze wersje
oprogramowania poprzez wtaczenie automatycznych aktualizacji (komunikat o automatycznej
aktualizacji na pewno zostanie nam wyswietlony). Luka w oprogramowaniu to otwarte drzwi dla
cyberprzestepcy.

3. Stosowanie silnych i unikatowych haset dostepu

Hasto silne oznacza takie, ktdre zamiast jednego stowa zawiera cigg znakéw ztozonych z wielu stow
przeplatanych symbolami i cyframi w odpowiedniej liczbie (im wiecej znakéw tym lepiej)

Hasto unikatowe oznacza, ze hasto jest zawsze inne dla danego urzadzenia lub konta online.

Hasta nieskomplikowane sg tatwe do odgadniecia, a cyberprzestepcy opracowali wyspecjalizowane
programy, ktére coraz lepiej potrafig “ztamac” hasta.

4. Szyfrowanie

Szyfrowanie pomaga chroni¢ nas przed niepowofanym dostepem i modyfikacjg danych. Dane mogg
by¢ szyfrowane na dwa sposoby: statycznie oraz w czasie przesytania.

Szyfrowanie statyczne - szyfrowanie plikow

Najpopularniejszg technikg szyfrowania jest wykonanie petnego szyfrowania dysku (z ang. FDE - Full
Disk Encryption). Oznacza to, ze wszystko co jest zapisywane na dysku twardym, pamieci USB czy
dyskach CD jest automatycznie szyfrowane i chronione.

Szyfrowanie w czasie przesytania - szyfrowanie komunikacji

Inaczej jest to szyfrowanie danych podczas komunikacji komputera lub innego urzadzenia z
Internetem, np. podczas korzystania z bankowosci elektronicznej. Prostym sposobem aby sprawdzié
czy szyfrowanie jest wigczone podczas przegladania strony www to upewnienie sie, ze jej adres
zaczyna sie od https:// a obok znajduje sie ikona zamknietej ktodki.

5. Kopia zapasowa

Jesli komputer lub urzadzenie mobilne zostato zainfekowane, jedynym wyjsciem jest zupetne jego
wyczyszczenie i zainstalowanie oprogramowania od poczatku. Jezeli utracilismy dostep do osobistych
plikéw, zdje¢ i innych informacji przechowywanych na zainfekowanym systemie, jedynym
rozwigzaniem aby to przywrdcié¢ jest wykonanie kopii zapasowej. Wiekszos¢ systemdw operacyjnych i
urzadzen przenosnych obstuguje automatycznie tworzenie kopii zapasowych.

Pamietajmy!
Majac oczy szeroko otwarte i zachowujac zdrowy rozsgdek mozna zapobiec wiekszosci atakow.



